Curso sobre
Ciberseguridad




Descripcion general

En este curso de Ciberseguridad, aprenderas los conceptos
fundamentales de la seguridad informatica y cobmo
protegerte de los riesgos en linea. Exploraremos diferentes
aspectos de la ciberseguridad, incluyendo la proteccion de
datos personales, la prevencion de ataques cibernéticos y el
uso seguro de internet. Al finalizar este curso, tendras los
conocimientos necesarios para proteger tus datos y
mantener tu seguridad en linea.




Introduccidén a la
ciberseguridad

La ciberseguridad se ha convertido en un tema de vital
importancia en la sociedad actual, donde estamos cada vez
mas conectados a internet y dependemos de la tecnologia
para llevar a cabo nuestras actividades diarias. La
ciberseguridad se refiere a la proteccion de las
computadoras, redes y sistemas de informacidn contra
robos, danos o acceso no autorizado.

En este tema, exploraremos los conceptos fundamentales
de la ciberseguridad y su importancia en el mundo digital.
Analizaremos las diferentes amenazas a las que nos
enfrentamos en el ciberespacio y los métodos utilizados para
proteger nuestra informacion y mantenernos seguros en
linea.
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;Quéesla
ciberseqguridad?

La ciberseguridad se refiere a las practicas y medidas
adoptadas para proteger las computadoras y sistemas de
informacion contra ataques cibernéticos. Estos ataques
pueden incluir la infiltracidn de sistemas, robo de datos
sensibles, interrupcion de servicios y manipulacion de
informacion.

En un mundo cada vez mas interconectado, donde
almacenamos y compartimos nuestra informacion personal y
financiera en linea, es crucial asegurarnos de que nuestras
computadoras y redes estén protegidas contra estas
amenazas. La ciberseguridad se convierte en una parte
esencial de la vida digital y empresarial.




Tipos de amenazas
cibernéticas

Existen diversas amenazas cibernéticas a las que nos
enfrentamos en nuestra vida digital. Algunas de las mas
comunes son:

1. Malware: Se refiere a todo software malicioso disefiado para
dafar o infiltrar sistemas, como virus, gusanos, troyanos y
ransomware.

2. Ataques de phishing: Estos ataques intentan enganar a los
usuarios haciéndolos revelar informacién personal o financiera
sensible a través de correos electronicos o sitios web falsos.

3. Ataques de fuerza bruta: Consisten en intentos repetidos y
automaticos de adivinar las contrasenas de un sistema hasta
encontrar la correcta.

4. Ataques de denegacion de servicio (DDoS): Se realizan
inundando un sistema o red con un gran volumen de tréafico, lo
gue provoca su colapso y la indisponibilidad del servicio.

5. Robo de identidad: Conlleva la usurpaciéon de la identidad de
una persona para obtener acceso a su informacion personal o
realizar actividades fraudulentas en su nombre.
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Métodos de proteccidén

Para proteger nuestros dispositivos y sistemas de las
amenazas cibernéticas, es importante seguir buenas
practicas de ciberseguridad. Algunos métodos comunes de
proteccion incluyen:

1.

Mantener los sistemas actualizados: Actualizar regularmente
tanto el sistema operativo como las aplicaciones instaladas para
corregir posibles vulnerabilidades.

Utilizar contrasenas fuertes: Se deben crear contrasenas
Unicas y complejas que sean dificiles de adivinar, combinando
letras mayudsculas, mindsculas, nUmeros y caracteres especiales.

Implementar el cifrado de datos: El cifrado de datos protege
la informacién personal y financiera al codificarla y hacerla
inaccesible para aquellos sin la clave de cifrado adecuada.

Usar software antivirus: Los programas antivirus son una
herramienta fundamental para detectar y eliminar malware en
los sistemas.

Estar alerta ante posibles amenazas: Mantenerse informado
sobre las Gltimas técnicas y estafas de ciberdelincuentes para

poder identificar situaciones de riesgo y evitar ser victimas de
ellas.




En resumen, la ciberseguridad es esencial para proteger
nuestros datos y sistemas en el mundo digital. En este tema
hemos explorado los conceptos fundamentales, tipos de
amenazas cibernéticas y métodos de protecciéon que
podemos implementar para mantenernos seguros en linea.

—

MINISTERIO
de EDUCACION
REPUBLICA DE CUBA



El curso de autopreparaciéon sobre Ciberseguridad ha
proporcionado una introduccién completa a este
importante campo. A lo largo del curso, hemos aprendido
sobre las amenazas y ataques cibernéticos mas comunes,
asi como las mejores practicas para proteger nuestros
datosy privacidad en linea. Con estos conocimientos,
estamos mejor equipados para enfrentar los desafios de
seguridad cibernética en nuestra vida diaria.
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Amenazas y ataques
cibernéticos



Introduccion

En el mundo digital actual, la seguridad de la informacién es
un aspecto fundamental para proteger los datos y la
privacidad de individuos, empresas y organizaciones. A
medida que la tecnologia avanza, también lo hacen las
amenazas y los ataques cibernéticos. Estos representan uno
de los mayores desafios en materia de ciberseguridad, ya
que pueden causar danos significativos e incluso poner en
peligro la estabilidad de sistemas y redes.




Amenazas cibernéticas

Las amenazas cibernéticas son situaciones o eventos que
tienen el potencial de causar danos a sistemas informaticos,
redes o datos almacenados en ellos. Estas amenazas
pueden ser perpetradas por actores maliciosos con varios
objetivos, como robo de informacion, sabotaje, extorsion o
incluso espionaje.

A continuacion, se presentan algunas de las amenazas
cibernéticas mas comunes:
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Malware

El malware es un software malicioso disefado para infiltrarse
o danar sistemas informaticos sin el conocimiento o
consentimiento del usuario. Puede manifestarse en forma de
virus, gusanos, troyanos, ransomware, spyware, entre otros.
El malware puede infectar dispositivos y redes, robar
informacion confidencial o causar dafnos irreparables a
sistemas.
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Phishing

El phishing es una técnica utilizada por los ciberdelincuentes
para obtener informaciéon personal, como contrasenas, datos
bancarios o numeros de tarjetas de crédito, haciéndose
pasar por entidades legitimas en comunicaciones
electronicas. Los correos electrdnicos fraudulentos, los sitios
web falsificados y los mensajes de texto enganosos son
comunes en los ataques de phishing.
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Ingenieria social

La ingenieria social se refiere a la manipulacion psicoldgica
de personas con el fin de obtener informacién confidencial
0 acceso a sistemas protegidos. Los atacantes pueden
utilizar técnicas de persuasion, aprovechar la confianza o
explotar la buena voluntad de las personas para obtener
beneficios ilicitos.
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Ataques de denegacién
de servicio (DDoS)

Los ataques de denegacion de servicio tienen como objetivo
saturar una red o un servicio con un gran volumen de trafico,
lo que provoca la interrupcidn o la ralentizacion de los
sistemas y servicios. Estos ataques pueden ser realizados
por multiples fuentes simultaneamente, dificultando su
mitigacion.
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Ataques de fuerza
bruta

Los ataques de fuerza bruta son aquellos en los que un
atacante intenta adivinar contrasenas o claves de cifrado
probando todas las combinaciones posibles hasta encontrar
la correcta. Estos ataques pueden llevar mucho tiempo,
pero pueden comprometer la seguridad de un sistema si se
encuentra la contrasena correcta.
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Medidas de proteccion

Para hacer frente a las amenazas y ataques cibernéticos, es
necesario implementar diversas medidas de proteccién.
Algunas de las estrategias cominmente utilizadas incluyen:

Mantener actualizado el software y los sistemas operativos para
corregir vulnerabilidades conocidas.

« Utilizar programas antivirus y antispyware actualizados para
detectary eliminar malware.

« Establecer contrasenas seguras y utilizar autenticacién de dos
factores siempre que sea posible.

« Ser consciente de las técnicas de ingenieria social y estar alerta
ante posibles intentos de fraude.

« Realizar copias de seguridad periédicas de los datos importantes
para mitigar el impacto de posibles ataques de ransomware u
otras formas de pérdida de datos.

« Implementar unainfraestructura de red segura, con cortafuegos,
deteccion de intrusos y otras medidas de seguridad adecuadas.

« Proporcionar entrenamiento y educacion en ciberseguridad a los
empleados y usuarios para aumentar la conciencia y mejorar las
practicas de seguridad.




Conclusiones

Los avances tecnoldgicos han brindado innumerables
beneficios, pero también han dado lugar a un aumento
significativo en las amenazas y ataques cibernéticos. La
comprensiéon de estas amenazas y la adopcién de medidas
de proteccién adecuadas son fundamentales para
garantizar la sequridad de la informacién y mantener la
confianza en el entorno digital. La proteccion cibernética se
ha convertido en una prioridad para individuos y
organizaciones por igual, y la vigilancia continuay la
actualizaciéon de las estrategias de seguridad son esenciales
en este panorama en constante evolucion.




La introduccién a la ciberseguridad nos ha permitido
comprender la importancia de proteger nuestros sistemasy
datos en un mundo digital cada vez mas interconectado.
Hemos explorado los conceptos basicos de la
ciberseguridad, como la autenticacion, la confidencialidad y
la integridad. Con esta base, estamos preparados para
abordar las amenazas y ataques cibernéticos que
podriamos enfrentar en el futuro.
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Proteccidn de datosy
privacidad en linea



Introduccion

En el mundo digital de hoy en dia, estamos constantemente
conectados a internet y compartiendo una gran cantidad de
informacion personal en linea. Desde realizar transacciones
bancarias hasta publicar en redes sociales o incluso
completar formularios en sitios web, estamos
constantemente generando y compartiendo datos. Esta
creciente cantidad de informacion personal nos hace
vulnerables a posibles amenazas y violaciones de la
privacidad en linea. Es por eso que es crucial comprender
como proteger nuestros datos y nuestra privacidad mientras
navegamos por la web.
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Importancia de la
proteccion de datosy
privacidad en linea

La proteccion de datos y la privacidad en linea son
fundamentales por varias razones. En primer lugar, nuestros
datos personales son valiosos para los ciberdelincuentes. Ya
sea informacion financiera, datos de identificacion o incluso
nuestros habitos de navegacion, esta informacion puede ser
utilizada para cometer fraudes, suplantaciones de identidad
u otros delitos cibernéticos.

Ademas, la falta de privacidad en linea puede tener
repercusiones en nuestra reputacion y en nuestras
relaciones personales, ya que cualquier informacion
compartida puede ser utilizada en nuestra contra. Por ultimo,
la proteccidon de datos y privacidad en linea es esencial para
garantizar el cumplimiento de las leyes y regulaciones sobre
proteccion de datos establecidas por los organismos
gubernamentales.




Buenas practicas para
proteger nuestros datos
y privacidad

Existen varias buenas practicas que podemos adoptar para
proteger nuestros datos y nuestra privacidad en linea. Estas
incluyen:

1. Mantener actualizados los dispositivos y software: Es
importante asegurarnos de que nuestros dispositivos, como
computadoras y teléfonos moéviles, estén actualizados con las
Ultimas versiones de software y parches de seguridad. Esto
ayuda a corregir vulnerabilidades conocidas y a protegernos de
posibles ataques.

2. Utilizar contrasenas seguras: Las contrasenas son la primera
linea de defensa para proteger nuestros datos. Es
recomendable utilizar contrasenas fuertes que sean dificiles de
adivinar y cambiarlas regularmente. Ademas, es importante no
utilizar la misma contrasena para diferentes cuentas.

3. Evitar compartir informacion personal en redes sociales:
Aunque las redes sociales son una excelente manera de
mantenernos conectados con amigos y familiares, debemos
tener cuidado al compartir informacion personal en estas
plataformas. Informacion como nuestra fecha de nacimiento,
direccién o nimeros de teléfono pueden ser aprovechados por

los ciberdelincuentes.
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Utilizar herramientas de seguridad: Es importante contar con
herramientas de seguridad, como firewall y software antivirus,
para proteger nuestros dispositivos y datos de posibles
amenazas en linea. Estas herramientas pueden ayudarnos a
detectary bloquear malware y otros ataques cibernéticos.

Ser consciente al descargar archivos adjuntos o hacer clic en
enlaces: Muchos ataques cibernéticos se producen a través de
archivos adjuntos o enlaces maliciosos. Por ello, es fundamental
tener precaucion al recibir correos electrénicos o mensajes
desconocidos y evitar descargar archivos o hacer clic en enlaces
sospechosos.

Utilizar redes Wi-Fi seguras: Al conectarnos a redes Wi-Fi
publicas, debemos tener en cuenta que nuestra informacion
puede ser interceptada por terceros. Es aconsejable utilizar
redes virtuales privadas (VPN) para cifrar nuestra conexiéony
proteger nuestra privacidad mientras estamos en linea.

Leer y comprender las politicas de privacidad: Antes de
compartir informacién en un sitio web o una aplicacién, es
importante leer y comprender las politicas de privacidad. Esto
nos permite saber cémo se recopilan, utilizany protegen
nuestros datos.




Conclusiones

La proteccion de datos y la privacidad en linea son aspectos
fundamentales para mantenernos seguros en el mundo
digital. Adoptar buenas practicas, como mantener nuestros
dispositivos actualizados, utilizar contrasenas seguras, ser
conscientes al compartir informacion personal y utilizar
herramientas de seguridad, nos ayuda a mantener nuestros
datos y nuestra privacidad a salvo de posibles amenazas 'y
violaciones. Siempre debemos estar alertas y conscientes
de las medidas necesarias para proteger nuestra
informacién personal en linea.




El tema de amenazas y ataques cibernéticos nos ha abierto
los ojos a la variedad de riesgos que enfrentamos en linea.
Hemos aprendido sobre diferentes tipos de ataques, como
el phishing, el malware y el hacking, asi como las medidas
que podemos tomar para protegernos. Al comprender
estos peligros, podemos tomar decisiones mas informadas
y mantenernos seguros en el mundo digital.



Recursos de apoyo

« Sitio Web: www.osri.gob.cu/incident-reports/report-form
» Correo electronico: reportes@osri.gob.cu

* Numero unico de atencidn a la poblacion: 18810

Recordar que la prevencion y la accién contundente contra el
ciberbullying son fundamentales para garantizar un entorno en
linea seguro y saludable para todos.
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Ejercicios Practicos

Pongamos en practica tus conocimientos




Concienciacién sobre
ciberseguridad

Realice una campana de concienciaciéon sobre
ciberseguridad dirigida a sus companeros de trabajo.
Incluya consejos sobre contrasenas seguras, uso seguro de
dispositivos méviles y precauciones al navegar por Internet.

MINISTERIO
de EDUCACION
REPUBLICA DE CUBA



Simulacion de ataque
de phishing

Realice una simulacién de ataque de phishing enviando
correos electrénicos falsos a sus companeros de trabajo. El
objetivo es evaluar su capacidad para identificar y evitar
este tipo de ataques. Proporcione retroalimentaciony
consejos para mejorar la deteccion de amenazas.
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Evaluacion de
seguridad de la
informacién personal

Evalde la seguridad de su informacién personal en linea.
Realice una bisqueda en Internet de su nombre completoy
analice los resultados. Identifique cualquier informacién
personal que encuentre y determine si es necesario tomar
medidas para proteger su privacidad en linea.




Resumen

Repasemos lo que acabamos de ver hasta ahora



v El curso de autopreparacion sobre Ciberseguridad ha
proporcionado una introduccién completa a este
importante campo. A lo largo del curso, hemos
aprendido sobre las amenazas y ataques cibernéticos
mas comunes, asi como las mejores practicas para
proteger nuestros datosy privacidad en linea. Con estos
conocimientos, estamos mejor equipados para
enfrentar los desafios de seguridad cibernética en
nuestra vida diaria.




v' Laintroduccién a la ciberseguridad nos ha permitido
comprender la importancia de proteger nuestros
sistemasy datos en un mundo digital cada vez mas
interconectado. Hemos explorado los conceptos basicos
de la ciberseguridad, como la autenticacion, la
confidencialidad y la integridad. Con esta base, estamos
preparados para abordar las amenazas y ataques
cibernéticos que podriamos enfrentar en el futuro.




v' El tema de amenazas y ataques cibernéticos nos ha
abierto los ojos a la variedad de riesgos que
enfrentamos en linea. Hemos aprendido sobre
diferentes tipos de ataques, como el phishing, el
malware y el hacking, asi como las medidas que
podemos tomar para protegernos. Al comprender estos
peligros, podemos tomar decisiones mas informadas y
mantenernos seguros en el mundo digital.




v' La proteccién de datos y la privacidad en linea son temas
cruciales en la era de la informacion. A través de este
curso, hemos adquirido conocimientos sobre las leyes 'y
regulaciones relacionadas con la proteccion de datos
personales, asi como las mejores practicas para proteger
nuestra privacidad en linea. Estos conocimientos nos
empoderan para salvaguardar nuestra informaciony
mantener nuestra privacidad mientras navegamos por
Internet.




Prueba

Comprueba tus conocimientos respondiendo unas
preguntas



;Quéesla
ciberseqguridad?

o Laproteccién de redesy sistemas de informacién contra
ataques cibernéticos

o Eluso malintencionado de la tecnologia para cometer
crimenes

o La protecciéon de datos personales en linea




;Qué es un ataque
cibernético?

o Elrobo deinformacion confidencial a través de la

manipulacion de sistemas de cémputo

o La utilizaciéon de software malicioso para danar sistemas
de cémputo

o Eluso no autorizado de sistemas informdaticos para
realizar actividades ilegales




;Qué es el phishing?
o Elrobo deinformacion personal a través de la

suplantacién de identidad en linea

o La distribucion masiva de correos electrénicos no
deseados

o La manipulacién de datos en redes informaticas

Process




;Qué es un Firewall?

o Un software que protege una red de ataques
cibernéticos

o Una técnica de hacking utilizada para ingresar a sistemas
informaticos

o Una herramienta para medir la velocidad de conexién a
Internet
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;Qué es la encriptacién
de datos?

o Elproceso de convertir datos legibles en un formato
incomprensible para proteger su confidencialidad

o El andlisis de datos para detectar patronesy tendencias

o La proteccién de una red de ataques cibernéticos
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;Qué es elrobo de
identidad en linea?

o Eluso no autorizado de informacién personal para
cometer fraudes o actividades delictivas

o La distribucion de software malicioso a través de correos
electrénicos

o La manipulacién de datos en redes informaticas
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Felicidades!

iFelicitaciones por completar este curso! Has dado un paso
importante para desbloquear todo tu potencial. Completar
este curso no se trata solo de adquirir conocimientos; se
trata de poner ese conocimiento en practicay tener un
impacto positivo en el mundo que te rodea.



